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Cuidado con os codigos QR: uma ameacga a seguranca

Vamos imaginar uma situacdo comum. Vocé esta indo para uma reunido apostas online em
jogos de futebol uma parte desconhecida da cidade. Vocé esta atrasado e esta chovendo. E
nao ha vagas de estacionamento apostas online em jogos de futebol vista. Ah, mas aqui esta
um estacionamento apostas online em jogos de futebol strada e vocé entra gratamente na
vaga vazia. Agora tudo o que vocé tem que fazer é pagar por algumas horas e entao correr até
apostas online em jogos de futebol reunido. Mas o parquimetro (claro) ndo aceita moedas. E o
século 21, afinal.

Sem problemas - vocé pode pagar pelo telefone. Ha avisos por toda parte no parquimetro sobre
como pagar usando um aplicativo que - claro - ainda néo foi baixado. A chuva esta ficando mais
forte e ndo ha sinal de celular. Vocé esta ficando cada vez mais alterado. E entdo vocé avista
que hd um Cdédigo de Resposta Rapida (QR) - um lindo quadrado com muitos quadrados e
espacos - apostas online em jogos de futebol um lado do parquimetro. Puf! Tudo o que vocé
tem que fazer é digitaliza-lo e vocé estard apostas online em jogos de futebol um site apostas
online em jogos de futebol nenhum momento. Entdo vocé faz e vocé esta. Feito. Relaxar.

Ei, talvez. Ou talvez ndo. Porque vocé estava alterado, provavelmente ndo pegou um olhar de
perto no cédigo QR. Era parte integrante das instru¢des de pagamento emitidas pelo conselho
local? Ou foi colado sobre o cédigo QR oficial? Se for o ultimo, entdo vocé foi enganado.

Exatamente como a irma de David Birch. Birch € um renomado especialista apostas online em
jogos de futebol identidade digital e ela conta apostas online em jogos de futebol histéria no
blog. Em uma visita a alguns amigos, ela estacionou seu carro apostas online em jogos de
futebol um estacionamento publico. "Ela foi ver a grade de tarifas e havia um sinal conveniente
aconselhando motoristas com smartphones a pagar via um codigo QR. Ela digitalizou o codigo e
foi direcionada para um site superficialmente plausivel. Depois de fornecer seus detalhes da
conta bancaria para uma empresa de estacionamento supostamente legitima, minha irma teve
sorte de perceber que o site era inteiramente fraudulento e conseguiu alertar seu banco a tempo
de bloquear transacdes. Mas muitas outras pessoas estdo sendo pegas nessas armacgoes, pois
os codigos QR estdo se tornando rapidamente uma ferramenta favorita da fraternidade criminosa,
com um fornecedor de seguranca cibernética dizendo que os QR fizeram parte de um quinto de
campanhas de phishing que ele detectou nas primeiras semanas do Ultimo trimestre do ano
passado."

Nos ultimos anos, os cédigos QR se tornaram onipresentes. Agora € quase impossivel embarcar
apostas online em jogos de futebol um avido sem ter um cédigo apostas online em jogos de
futebol seu telefone, por exemplo. Da mesma forma, um numero crescente de passageiros de
trem tém eles apostas online em jogos de futebol vez de bilhetes de papel. A imperativa de ir
sem contato durante o Covid realmente acelerou a disseminagéo da tecnologia. Quer ver o menu
apostas online em jogos de futebol um restaurante? Basta digitalizar um QR code.

Eles oferecem aos atores maliciosos oportunidades criativas para direciona-lo para sites
malévolos sem ter que postar seus URLSs fraudulentos a vista

Os cdédigos sao basicamente cédigos de barras bidimensionais, mas tém a vantagem de poderem
carregar muito mais informacdes do que seus primos lineares. Entdo, eles sdo realmente Uteis. E
tao, tAo sedutivamente convenientes.

Mas eles sdo um pesadelo de seguranca. Qualquer um pode criar um deles: basta ir para um



servigo online gratuito, como o0 QR Code Generator, digitar o URL que deseja ser codificado e -
bingo! - 14 esta seu quadrado magico para reproducéo apostas online em jogos de futebol
cartdes de visita, papelada da empresa, site, blog, o que quer que seja. E, claro, essas
oportunidades criativas também estdo disponiveis para atores maliciosos, especialmente os
estafadores a procura de uma maneira de direciona-lo para sites malévolos sem ter que postar
seus URLs fraudulentos a vista.

Os especialistas apostas online em jogos de futebol ciberseguranca tém um termo que denota
a area-alvo para crimes online: a "superficie de ataque". A propagacéao selvagem de cédigos QR
significa que a superficie de ataque global foi expandida por véarias ordens de magnitude. Agora,
efetivamente, € infinita.

O que pode ser feito a respeito disso? Nao muito, realmente, além de tentar inculcar apostas
online em jogos de futebol usuarios uma saude scepticismo apostas online em jogos de
futebol relacdo aos cddigos. Varios smartphones agora permitem que vocé visualize o URL
oculto apostas online em jogos de futebol um cédigo QR especifico antes de digitaliza-lo. Ha
muito bom conselho de consumo no YouTube e apostas online em jogos de futebol outros
lugares: pense antes de digitalizar; nunca digitalize QR codes que cheguem por e-mails ou lixo
postal; seja cauto com URLs encurtadas (Bitly, TinyURL etc.) porque elas ocultam o endereco
real; nunca, nunca forneca informacdes bancarias a servicos online - e assim por diante. Senso
comum, basicamente.

O que i

Escreva uma carta
Se vocé é um Z, aqui esta o que vocé vé € um ensaio notavelmente perspicaz sobre a geracao Z
por Timothy Burke no Substack.

Teoria do filme
A zona de interesse da Polbnia, um ensaio impressionante do Daniel Kipnis sobre o filme
vencedor do Oscar de Jonathan Glazer.

Relatorio de guerra
Ucrania nas cordas € um relatorio caracteristicamente perspicaz de Kiev por Timothy Garton Ash
no Substack.

Resumo: Debate presidencial entre Biden e Trump deixa
"duplos odiadores" confusos

Joe Biden e Donald Trump participaram do debate presidencial na esperanga de conquistar 0s
chamados "duplos odiadores", os eleitores que desaprovam ambos os candidatos e podem
desempenhar um papel decisivo no resultado da elei¢cdo. No final, esses eleitores provavelmente
sairam do debate com uma compreensao mais visceral do motivo pelo qual odeiam suas opgdes.

Falhas de Biden e Trump no debate

Trump passou a noite difundindo mentiras sobre imigragéo, aborto e politica externa, ao mesmo
tempo apostas online em jogos de futebol que desviava as perguntas dos moderadores sobre
a crise climética e negacionismo eleitoral. No entanto, Biden falhou apostas online em jogos de
futebol aproveitar as fragilidades de Trump e lutou para oferecer respostas claras e coerentes.

A voz rouca de Biden se tornou tao distraente que a Casa Branca teve que esclarecer que ele
estava sofrendo de resfriado. Quando perguntado no inicio do debate sobre como abordar a



divida nacional, Biden ofereceu uma resposta confusa apostas online em jogos de futebol que
balbuciou suas palavras antes de concluir: "Olhe: nés finalmente derrotamos a Medicare".

Esse deslize de lingua chamou a atencao de Trump, que replicou: "Ele derrotou a Medicare. Ele
a matou, e ele esta destruindo a Medicare".

Moderadores n&o intervieram para corrigir mentiras

Os esforgos de Biden para desmascarar as mentiras sem fim de Trump frequentemente falharam
devido a entrega desigual de Biden, enquanto os moderadores Jake Tapper e Dana Bash se
mantiveram firmes no plano anterior da rede de nao verificar os fatos dos candidatos apostas
online em jogos de futebol tempo real.

Biden pode ter se saido melhor ao discutir politica externa, defendendo seu forte apoio a Ucrania
e zombando das alegacdes de Trump de que ele resolveria a guerra antes de apostas online
em jogos de futebol inauguracdo. No entanto, a vulnerabilidade mais 6bvia de Trump — apostas
online em jogos de futebol condenacgéo recenta por crimes apostas online em jogos de
futebol Nova York — foi ignorada na primeira metade do debate.
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