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Hackers norcoreanos buscan secretos militares y nucleares
en Reino Unido y EE.UU.

Segun una alerta conjunta de los servicios de inteligencia de los EE.UU., el Reino Unido y Corea
del Sur, los hackers norcoreanos estan llevando a cabo una campafa global de ciberespionaje
para obtener informacion confidencial relacionada con materiales nucleares, drones militares,
submarinos y construccion naval en el Reino Unido y EE.UU. También se han dirigido a Jap6n e
India.

Los hackers han apuntado a informacion sensible y propiedad intelectual en cuatro areas
principales: nuclear, defensa, aeroespacial y ingenieria. Los atacantes, que trabajan para un
grupo llamado Andariel, también han buscado obtener secretos de las industrias médica y
energética.

Objetivo: informacion militar y nuclear

Paul Chichester, director de operaciones del Centro Nacional de Seguridad Cibernética (NCSC)
del Reino Unido, declaré: "La operacidn global de ciberespionaje que hemos expuesto hoy
muestra la determinacion de los actores estatales norcoreanos en perseguir sus programas
militares y nucleares."

EI NCSC cree que Andariel forma parte del departamento de reconocimiento general de Corea
del Norte (RGB) y que sus actividades cibernéticas maliciosas siguen representando una
amenaza para las organizaciones de infraestructura critica globalmente.

La informacion objetivo de los hackers incluye datos relacionados con tanques, torpedos, aviones
de combate, satélites, instalaciones nucleares gubernamentales, plantas de energia nuclear,
robots y impresion 3D, segun el NCSC.

Financiando el espionaje con ataques de ransomware

Las agencias de inteligencia afirman que Andariel esta financiando su campafa de espionaje
mediante ataques de ransomware contra el sector sanitario de los EE.UU. Dicen que los
atacantes estén identificando sistemas vulnerables utilizando herramientas de escaneo de
internet publicamente disponibles.

Chichester declar6: "Esto deberia recordar a los operadores de infraestructuras criticas la
importancia de proteger la informacion sensible y la propiedad intelectual que tienen en sus
sistemas para evitar su robo y uso indebido."

El aviso describe cdmo Andariel ha evolucionado de ataques destructivos contra organizaciones
de EE.UU. y Corea del Sur a ataques de espionaje cibernético y ransomware especializados.

En algunos casos, los hackers han llevado a cabo ataques de ransomware y operaciones de
espionaje cibernético el mismo dia contra la misma victima.



Objetivo: instituciones sanitarias y defensa

El Departamento de Estado de EE.UU. ofrece una recompensa de hasta 10 millones de ddlares
(7,8 millones de libras) por informacién sobre Rim Jong Hyok, que se dice que esta asociado con
Andariel. El departamento afirma que Rim y otros conspiraron para llevar a cabo ataques de
ransomware contra proveedores de atencion médica de EE.UU. y otros objetivos con el fin de
financiar sus operaciones contra organismos gubernamentales y empresas de defensa.

Recuperados aproximadamente 60 cuerpos de palestinos en
Gaza después de laretirada de las fuerzas israelies

Trabajadores de emergencia afirman haber recuperado los cuerpos de aproximadamente 60
palestinos de dos distritos de la Ciudad de Gaza después de que las fuerzas israelies se retiraran
de dias de batallas con militantes de Hamas en la area urbana mas grande de Territorio.

La agencia de defensa civil en Hamas-gobernada Gaza dijo el viernes que los cuerpos fueron
encontrados en los distritos de Tal al-Hawa y Al-Sinaa después de la ofensiva de una semana.

Busqueda de personas desaparecidas continta

"Aln hay personas desaparecidas bajo los escombros de hogares destruidos, lo que dificulta que
nuestras tripulaciones lleguen alli", dijo el portavoz de la agencia de defensa civil Mahmud
Bassal. "Hay informes de que muchas personas han desaparecido desde el primer dia de la
incursion.”

"Hay muchas llamadas de ayuda, pero simplemente no podemos llegar a ellas. Simplemente no
tenemos suficientes tripulaciones", agreg6 Bassal. Dijo que el centro médico Sabha, cerca del
distrito de Gaza City de Shujaiya, que brinda atencién a 60.000 residentes, habia sido destruido
en los nuevos combates. Esto no fue inmediatamente confirmado por Israel.

Mueren comandantes de Hamas

El ejército israeli y la agencia de inteligencia Shin Bet anunciaron el viernes que mataron a
Ayman Shweidah, el subcomandante del batall6n Shujaiya de Hamas. El comunicado conjunto
dijo que estuvo involucrado en la planificacion de los ataques del 7 de octubre y participé en los
combates que siguieron.

Israel insta alos residentes a huir

El ejército israeli repartié volantes el miércoles advirtiendo a "todos en la Ciudad de Gaza" -el
centro de un asalto israeli pesado esta semana- que seguiria siendo una zona de combate
peligrosa. Los folletos instaron a los residentes a huir y establecieron rutas de escape
designadas desde el area donde la oficina humanitaria de la ONU dijo que hasta 350.000
personas habian estado refugiandose.

Muchos civiles desconfian de los corredores seguros

Muchos civiles le dijeron al Guardian que habian concluido que no habia refugio en la azotada
Gaza y dijeron que carecian de confianza en los corredores seguros establecidos por Israel. Los
residentes dijeron que también temian que si se iban no podrian llevar pertenencias o regresar.

Mediadores arabes intentan un acuerdo de alto el fuego



La ofensiva se produjo cuando los mediadores arabes, respaldados por EE. UU., intentan llegar a
un acuerdo de alto el fuego que liberaria a israelies rehenes de Hamas a cambio de muchos
palestinos encarcelados por Israel.

Hamas dice que el asalto pesado podria arruinar los esfuerzos de paz

El grupo militante palestino islamista Hamas dijo que el asalto pesado a la Ciudad de Gaza esta
semana podria arruinar los esfuerzos finales para poner fin a la guerra justo cuando las
negociaciones han entrado en la etapa final. En un comunicado, el grupo militante palestino dijo
gue los mediadores aun no le habian proporcionado actualizaciones sobre el estado de las
conversaciones desde que hizo concesiones la semana pasada en respuesta a una oferta de paz
israeli apoyada por EE. UU.

EE. UU. es "cautelosamente optimista" sobre las conversaciones

El portavoz de seguridad nacional de la Casa Blanca, John Kirby, dijo que EE. UU. estaba
"cautelosamente optimista" sobre las conversaciones que tienen lugar en Egipto y Catar.

"Aun hay brechas entre las dos partes"”, dijo Kirby a 1xbet sexta feira feliz . "Creemos que esas
brechas pueden reducirse, y eso es lo que esta tratando de hacer el enviado de EE. UU. a
Oriente Medio Brett McGurk y el director de la CIA Bill Burns en este momento".

Netanyahu insiste en que un acuerdo debe permitir que Israel continte
luchando

El primer ministro israeli, Benjamin Netanyahu, quien enfrenta oposicion dentro de su gobierno de
coalicion a cualquier acuerdo que detenga la guerra sin que Hamas sea derrotado, ha dicho que
un acuerdo debe permitir que Israel contintde luchando hasta que cumpla todos sus objetivos.

Reuters y Agence France-Presse contribuyeron a este informe
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