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Cuidado con os códigos QR: uma ameaça à segurança

Vamos imaginar uma situação comum. Você está indo para uma reunião betano jogo do
foguete  uma parte desconhecida da cidade. Você está atrasado e está chovendo. E não há
vagas de estacionamento betano jogo do foguete vista. Ah,  mas aqui está um estacionamento
betano jogo do foguete strada e você entra gratamente na vaga vazia. Agora tudo o que você
tem  que fazer é pagar por algumas horas e então correr até betano jogo do foguete reunião.
Mas o parquímetro (claro) não aceita moedas.  É o século 21, afinal.
Sem problemas - você pode pagar pelo telefone. Há avisos por toda parte no parquímetro sobre 
como pagar usando um aplicativo que - claro - ainda não foi baixado. A chuva está ficando mais
forte e  não há sinal de celular. Você está ficando cada vez mais alterado. E então você avista
que há um Código  de Resposta Rápida (QR) - um lindo quadrado com muitos quadrados e
espaços - betano jogo do foguete um lado do parquímetro. Puf!  Tudo o que você tem que fazer
é digitalizá-lo e você estará betano jogo do foguete um site betano jogo do foguete nenhum
momento. Então você  faz e você está. Feito. Relaxar.
Ei, talvez. Ou talvez não. Porque você estava alterado, provavelmente não pegou um olhar de 
perto no código QR. Era parte integrante das instruções de pagamento emitidas pelo conselho
local? Ou foi colado sobre o  código QR oficial? Se for o último, então você foi enganado.
Exatamente como a irmã de David Birch. Birch é um  renomado especialista betano jogo do
foguete identidade digital e ela conta betano jogo do foguete história no blog. Em uma visita a
alguns amigos, ela estacionou  seu carro betano jogo do foguete um estacionamento público.
"Ela foi ver a grade de tarifas e havia um sinal conveniente aconselhando motoristas  com
smartphones a pagar via um código QR. Ela digitalizou o código e foi direcionada para um site
superficialmente plausível.  Depois de fornecer seus detalhes da conta bancária para uma
empresa de estacionamento supostamente legítima, minha irmã teve sorte de  perceber que o
site era inteiramente fraudulento e conseguiu alertar seu banco a tempo de bloquear transações.
Mas muitas outras  pessoas estão sendo pegas nessas armações, pois os códigos QR estão se
tornando rapidamente uma ferramenta favorita da fraternidade criminosa,  com um fornecedor de
segurança cibernética dizendo que os QR fizeram parte de um quinto de campanhas de phishing
que  ele detectou nas primeiras semanas do último trimestre do ano passado."
Nos últimos anos, os códigos QR se tornaram onipresentes. Agora  é quase impossível embarcar
betano jogo do foguete um avião sem ter um código betano jogo do foguete seu telefone, por
exemplo. Da mesma forma, um  número crescente de passageiros de trem têm eles betano jogo
do foguete vez de bilhetes de papel. A imperativa de ir sem contato  durante o Covid realmente
acelerou a disseminação da tecnologia. Quer ver o menu betano jogo do foguete um
restaurante? Basta digitalizar um QR  code.
Eles oferecem aos atores maliciosos oportunidades criativas para direcioná-lo para sites
malévolos sem ter que postar seus URLs fraudulentos à  vista
Os códigos são basicamente códigos de barras bidimensionais, mas têm a vantagem de poderem
carregar muito mais informações do que  seus primos lineares. Então, eles são realmente úteis. E
tão, tão sedutivamente convenientes.
Mas eles são um pesadelo de segurança. Qualquer  um pode criar um deles: basta ir para um
serviço online gratuito, como o QR Code Generator, digitar o URL  que deseja ser codificado e -
bingo! - lá está seu quadrado mágico para reprodução betano jogo do foguete cartões de visita,
papelada  da empresa, site, blog, o que quer que seja. E, claro, essas oportunidades criativas
também estão disponíveis para atores maliciosos,  especialmente os estafadores à procura de



uma maneira de direcioná-lo para sites malévolos sem ter que postar seus URLs fraudulentos  à
vista.
Os especialistas betano jogo do foguete cibersegurança têm um termo que denota a área-alvo
para crimes online: a "superfície de ataque". A  propagação selvagem de códigos QR significa
que a superfície de ataque global foi expandida por várias ordens de magnitude. Agora, 
efetivamente, é infinita.
O que pode ser feito a respeito disso? Não muito, realmente, além de tentar inculcar betano jogo
do foguete usuários uma  saúde scepticismo betano jogo do foguete relação aos códigos.
Vários smartphones agora permitem que você visualize o URL oculto betano jogo do foguete
um código QR  específico antes de digitalizá-lo. Há muito bom conselho de consumo no YouTube
e betano jogo do foguete outros lugares: pense antes de digitalizar;  nunca digitalize QR codes
que cheguem por e-mails ou lixo postal; seja cauto com URLs encurtadas (Bitly, TinyURL etc.)
porque  elas ocultam o endereço real; nunca, nunca forneça informações bancárias a serviços
online - e assim por diante. Senso comum,  basicamente.

O que li

Escreva uma carta
Se você é um Z, aqui está o que você vê é um ensaio notavelmente  perspicaz sobre a geração Z
por Timothy Burke no Substack.

Teoria do filme
A zona de interesse da Polônia, um ensaio impressionante  do Daniel Kipnis sobre o filme
vencedor do Oscar de Jonathan Glazer.

Relatório de guerra
Ucrânia nas cordas é um relatório caracteristicamente  perspicaz de Kiev por Timothy Garton Ash
no Substack.

Reino Unido promete £3bn por año para ayudar a Ucrania,
dice Cameron

El Primer Ministro del Reino Unido, David Cameron, ha  prometido £3bn por año "mientras sea
necesario" para ayudar a Ucrania durante su segunda visita a Kiev como Secretario de 
Relaciones Exteriores del Reino Unido.
Cameron también dijo que no tenía objeciones si las armas suministradas por el Reino Unido se 
utilizaban para atacar dentro de Rusia.
El Primer Ministro del Reino Unido, Rishi Sunak, se hatte previamente comprometido a
proporcionar £2.5  mil millones en ayuda militar a Ucrania para los años fiscales 2024-2025, un
aumento de £200 millones con respecto a  los dos años anteriores. Sin embargo, no dio ningún
compromiso más allá de esa fecha.
En una entrevista con Reuters, Cameron  dijo: "Ucrania tiene derecho a atacar dentro de Rusia
porque Rusia está atacando dentro de Ucrania... Se entiende por qué  Ucrania se siente obligada
a defenderse."
Agregó: "Acabamos de entregar todo lo que podemos en términos de equipamiento. Algunos de
este  equipamiento está llegando a Ucrania hoy mientras estoy aquí."

Equipamiento militar del Reino Unido

El Secretario de Relaciones Exteriores del Reino Unido  anunció que la donación de equipo militar
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del Reino Unido incluiría bombas guiadas de precisión, misiles de defensa aérea y  equipo para
100 equipos móviles de defensa aérea para que Ucrania pueda derribar los drones y misiles
rusos.
El Reino Unido  también se ha comprometido a duplicar su producción nacional de municiones
invirtiendo £10bn adicionales en los próximos 10 años. Esta  producción tiene como objetivo
garantizar la seguridad nacional del Reino Unido al tiempo que permite que el flujo de armas 
hacia Kiev continúe, manteniendo a Ucrania en la lucha durante todo el tiempo que haga falta.
Cameron también dijo que el  Reino Unido reunirá a socios internacionales el próximo mes para
atraer contribuciones adicionales al Fondo Internacional para Ucrania para satisfacer  las
necesidades urgentes de capacidad de Ucrania.

Apoyo a la infraestructura energética de Ucrania

El Secretario de Relaciones Exteriores del Reino Unido  también confirmó un paquete de £36m
para la infraestructura energética de Ucrania, así como inversiones en futuras innovaciones para
apoyar  la transición energética y la recuperación de Ucrania.
El Secretario de Relaciones Exteriores del Reino Unido, David Cameron, ha subrayado la 
necesidad de que todos los países apoyen a Ucrania en su lucha contra la invasión ilegal de
Rusia.
Cameron ha descartado  la opción de enviar tropas británicas a Ucrania, mientras que el
Presidente francés, Emmanuel Macron, ha mantenido su postura de  ambigüedad estratégica.
La política del Reino Unido hacia Ucrania generalmente se ha acordado sobre una base
ampliamente bipartidista, pero no se  sabe si este compromiso de varios años para continuar
armando a las fuerzas militares de Ucrania fue acordado previamente con  el líder laborista, Keir
Starmer.
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