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Uma boa notícia sobre o " colapso épico de TI " que
paralisou o mundo ocidental é que foi causado  por um erro
humano vez de um ataque cibernético russo como o ataque
SolarWinds de 2024 com um modus  operandi semelhante.

A falha de última semana foi causada por uma atualização que uma grande
empresa de cibersegurança dos EUA, CrowdStrike,  empurrou para seus
clientes corporativos na sexta-feira de manhã cedo, que entrou conflito com o
sistema operacional Windows da  Microsoft, tornando os dispositivos
inoperáveis.

Felizmente, corrigir o problema provou ser simples, embora cansativo, o que certamente fará as
pessoas pensarem  nisso como um hiccup vez de um ensaio geral para algo muito pior. Depois
de todo, se um único  erro de uma única empresa de tecnologia pode causar essa quantidade de
desassossego, imagine o que um adversário determinado poderia  fazer. Da mesma forma que a
pandemia nos forçou a confrontar as limitações das cadeias de suprimentos globais criadas para 



melhorar a eficiência vez da resiliência, esse erro da CrowdStrike deve desencadear uma
reavalição de nosso mundo conectado.

Uma questão  a ser considerada diz respeito aos riscos sociais da
consolidação industrial na indústria de tecnologia. A CrowdStrike é uma das 
maiores empresas do mercado de cibersegurança. A Microsoft tem um
estrangulamento no mercado de computação empresarial. Toda grande
organização BR  Windows, e a maioria das pequenas empresas também faz
isso. Adicione as pressões que os governos, agências e o Centro  Nacional
de Segurança Cibernética estão colocando nas empresas para melhorar sua
cibersegurança, o que leva-as a assinar ferramentas como a  Falcon da
CrowdStrike, e temos o potencial para a tempestade perfeita que
testemunhamos na semana passada.

A maioria das empresas funciona  no Microsoft Windows, então a computação corporativa é
basicamente uma monocultura. Isso pode ser bom para a eficiência, padronização, treinamento, 
etc, mas também é ruim para a resiliência se algo der errado.

A consolidação industrial também destaca a "superfície de ataque"  que os
hackers procuram. Se houver algumas grandes empresas de cibersegurança
fornecendo e atualizando regularmente milhões de PCs corporativos de 
desktop, essas cadeias de suprimentos constituem uma superfície com
potencial atraente para uma grande interrupção. Isso é o que a  ataque
SolarWinds demonstrou vividamente: departamentos importantes do governo
dos EUA (segurança interna, estado, comércio e tesouro) foram afetados,
assim como  corporações como FireEye, Microsoft, Intel, Cisco e Deloitte.

Há lições a serem aprendidas com esse fiasco. A lição óbvia é que,  embora
as atualizações automatizadas regulares de software de segurança sejam
inestimáveis, deve haver um lançamento fases de cada atualização  para que
os problemas surgam antes de se tornarem catastróficos.

Mas o erro da CrowdStrike revelou acima de tudo como frágil nosso  mundo conectado se tornou.
Nós nos tornamos completamente dependentes de uma complexa teia de tecnologias que poucos
entendem, criada por uma  indústria que parece indiferente às consequências de suas criações.
Encontramo-nos um novo mundo, mas não é exatamente um corajoso.
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Ange Postecoglou minimiza os conflitos na meio tempo do
Tottenham e elogia o comprometimento dos jogadores

O técnico do Tottenham, Ange  Postecoglou, disse que não teve problemas com os defensores
Cristian Romero e Emerson Royal brigando no vestiário no intervalo da  partida contra o
Liverpool, pois isso mostrou que "eles se importam" com o declínio da forma do clube.
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O Liverpool venceu  facilmente o jogo no Anfield, com Mohamed Salah marcando dois gols e
garantindo a vitória dos Reds.
No intervalo, os jogadores  Romero e Emerson quase chegaram a fight e tiveram que ser
separados pelo goleiro da equipe Guglielmo Vicario.
Com a derrota,  as chances do Tottenham de se classificar para a Liga dos Campeões estão
quase irremediavelmente perdidas.

Salah é elogiado por Klopp

O  técnico do Liverpool, Jürgen Klopp, descreveu Salah como "excepcional" sua volta à equipe
inicial e admitiu que suas substituições  contribuíram para o retorno do Tottenham no segundo
tempo.

Tabela da Premier League

Posição Clube Jogos Vitórias Empates Derrotas Gols a favor Gols contra Diff. Pontos
1 Arsenal 35 27 5 3 68 25 +43 86
2 Manchester City 35 24 7 4 82 29 +53 79
3 Newcastle 35 21 9 5 66 36 +30 72
4 Liverpool 35 20 7 8 72 39 +33 67
5 Brighton 35 16 12 7 48 32 +16 60
6 Tottenham 35 15 9 11 51 46 +5 54
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