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Ataque de ransomware rede hospitalar dos EUA ameaca a
saude dos pacientes

Um ataque de ransomware uma rede hospitalar dos EUA esta colocando risco a saude dos
pacientes, pois enfermeiras sao forcadas a registrar manualmente as informacdes de prescricéo
e trabalhar sem historias clinicas eletrénicas, de acordo com enfermeiras de dois hospitais
afetados pelo ataque de ransomware.

"Isso esta colocando risco a vida dos pacientes”, disse uma enfermeira que trabalha no
Ascension Providence Rochester Hospital, um hospital com 290 leitos, localizado a cerca de 25
milhas ao norte de Detroit. "As pessoas tém muito pacientes do que € seguro. As enfermeiras
estdo assumindo cinco ou seis pacientes, lidando com todo esse registro papel.”

Outra enfermeira, que trabalha um hospital Ascension de 409 leitos Birmingham, Alabama, disse
a : "E assustador quantos guarda-raias de seguranca [est&o fora de servigo] sem computadores.”

As enfermeiras falaram nas condi¢cGes de anonimato para proteger seus empregos.

O ataque de ransomware atingiu a Ascension, uma rede sem fins lucrativos com sede St. Louis
gue administra 140 hospitais 19 estados, 8 de maio, mas a rede de salude ainda esta trabalhando
para trazer seus sistemas de volta online.

Impacto no atendimento aos pacientes

Os ataques de ransomware que interrompem 0 acesso aos prontuarios eletrébnicos sdo uma
ocorréncia tristemente regular na vida americana. O setor da saude relatou 249 ataques de
ransomware a FBI 2024, mais do que qualquer outro setor, com alguns casos afetando os
prontudrios dos pacientes.

Mas o incidente da Ascension esta levantando preocupacfes sobre a ameaca a saude dos
pacientes imposta por criminosos cibernéticos de uma forma que muitos outros ataques de
ransomware provedores de salude dos EUA néo o fizeram, de acordo com entrevistas com
enfermeiras e especialistas ciberseguranca.

As duas enfermeiras da Ascension disseram entrevistas separadas que se sentiram superadas
pelo abrupto shift para registros papel ap6s o ataque de ransomware, desapontadas com 0s
planos de seus hospitais para lidar com a situacao e preocupadas que elas ou seus colegas



cometam erros ao inserir as informacdes vitais de saude de um paciente.

"Nao tenho nenhuma ordem no computador”, disse a enfermeira com sede Rochester, Michigan.
"Nao posso ver quais exames estdo encomendados e seus resultados.”

A OPEIU Local 40, uma unido que representa enfermeiras no Ascension Providence Rochester
Hospital, distribuiu um petition online aos funcionarios sindicais no quadro de sexta-feira, dizendo
gue os membros da saude estavam "profundamente preocupados com os desafios atuais
enfrentados por nossos profissionais de saude" devido ao atague de ransomware e pediu ao
hospital que tomasse uma série de medidas corretivas, incluindo limitar a proporcao enfermeira-
paciente.

Seis explosdes foram ouvidas toda a capital libanesa na tarde de sexta-feira, e varias vastas
plumadas eram visiveis tdo 5 longe quanto Batroun.

A Al Manar TV, afiliada ao Hezbollah informou que uma pessoa foi confirmada morta e 50 ficaram
feridas. 5 Mais vitimas sdo esperadas a medida as equipes de resgate comec¢am o limpar os
escombros .

Video dos ataques sugeriu 5 que eles foram realizados com muni¢des penetrantes no solo
conhecidas como busters bunker. Em algumas filmagens, um jato vertical de 5 chama era visivel
guando uma bomba parecia explodir sob o ch&o
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