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Hackers norcoreanos buscan secretos militares y nucleares
en Reino Unido y EE.UU.

Según una alerta conjunta de los servicios de inteligencia  de los EE.UU., el Reino Unido y Corea
del Sur, los hackers norcoreanos están llevando a cabo una campaña global  de ciberespionaje
para obtener información confidencial relacionada con materiales nucleares, drones militares,
submarinos y construcción naval en el Reino Unido  y EE.UU. También se han dirigido a Japón e
India.
Los hackers han apuntado a información sensible y propiedad intelectual en  cuatro áreas
principales: nuclear, defensa, aeroespacial y ingeniería. Los atacantes, que trabajan para un
grupo llamado Andariel, también han buscado  obtener secretos de las industrias médica y
energética.

Objetivo: información militar y nuclear

Paul Chichester, director de operaciones del Centro Nacional de  Seguridad Cibernética (NCSC)
del Reino Unido, declaró: "La operación global de ciberespionaje que hemos expuesto hoy
muestra la determinación de  los actores estatales norcoreanos en perseguir sus programas
militares y nucleares."
El NCSC cree que Andariel forma parte del departamento de  reconocimiento general de Corea
del Norte (RGB) y que sus actividades cibernéticas maliciosas siguen representando una
amenaza para las organizaciones  de infraestructura crítica globalmente.
La información objetivo de los hackers incluye datos relacionados con tanques, torpedos, aviones
de combate, satélites, instalaciones  nucleares gubernamentales, plantas de energía nuclear,
robots y impresión 3D, según el NCSC.

Financiando el espionaje con ataques de ransomware

Las agencias  de inteligencia afirman que Andariel está financiando su campaña de espionaje
mediante ataques de ransomware contra el sector sanitario de  los EE.UU. Dicen que los
atacantes están identificando sistemas vulnerables utilizando herramientas de escaneo de
internet públicamente disponibles.
Chichester declaró: "Esto  debería recordar a los operadores de infraestructuras críticas la
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importancia de proteger la información sensible y la propiedad intelectual que  tienen en sus
sistemas para evitar su robo y uso indebido."
El aviso describe cómo Andariel ha evolucionado de ataques destructivos  contra organizaciones
de EE.UU. y Corea del Sur a ataques de espionaje cibernético y ransomware especializados.
En algunos casos, los hackers  han llevado a cabo ataques de ransomware y operaciones de
espionaje cibernético el mismo día contra la misma víctima.

Objetivo: instituciones  sanitarias y defensa

El Departamento de Estado de EE.UU. ofrece una recompensa de hasta 10 millones de dólares
(7,8 millones de  libras) por información sobre Rim Jong Hyok, que se dice que está asociado con
Andariel. El departamento afirma que Rim  y otros conspiraron para llevar a cabo ataques de
ransomware contra proveedores de atención médica de EE.UU. y otros objetivos  con el fin de
financiar sus operaciones contra organismos gubernamentales y empresas de defensa.

Primoz Roglic ganha a primeira etapa de montanha do
Vuelta a España de 2024

O tricampeão do Vuelta a España Primoz  Roglic venceu a primeira etapa de montanha da corrida
de 2024 na terça-feira, após uma subida feroz para o Pico  Villuercas.
Em uma quarta etapa quente de 170 km, com a corrida atravessando de Portugal para a Espanha
pela primeira vez  este ano, Roglic (Red Bull-Bora-Hansgrohe) mostrou sua força para ultrapassar
Lennert van Eetvelt (Lotto Dstny) e conquistar a vitória.
O esloveno  também assumiu a liderança geral da corrida pela primeira vez, tirando a camisola
vermelha de Wout Van Aert, da Bélgica,  que chegou mais de 10 minutos depois de Roglic. O
companheiro de equipe de Van Aert, o atual campeão Sepp  Kuss, perdeu 28 segundos para seu
rival da classificação geral.
Enquanto Roglic marcou uma posição inicial, o português João Almeida (UAE-Team  Emirates)
terminou terceiro na etapa e está segundo lugar no geral, oito segundos atrás. A esperança local
Enric  Mas (Movistar) está terceiro, 32 segundos atrás.
"Foi difícil com o calor", disse Roglic, adicionando que ainda está se recuperando  de uma lesão
na parte inferior da espinha que o fez desistir do Tour de France de 2024. "Definitivamente senti 
minha parte inferior da espinha depois de algumas horas. Mas tenho que ver, espero que não
piora."

Resultados da Etapa

Posição Ciclista Equipe Tempo
1 Primoz Roglic Red  Bull-Bora-Hansgrohe 4:22:12
2 Lennert van Eetvelt Lotto Dstny + 00:04
3 João Almeida UAE-Team Emirates + 00:11

Classificação Geral

Primoz Roglic (Red Bull-Bora-Hansgrohe) - 15:47:221.
João Almeida (UAE-Team Emirates) - + 00:082.
Enric  Mas (Movistar) - + 00:323.
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