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Extorsao Online: Uma Forma Crescente de Fraude
Financeira

A extorsdo online é uma forma de fraude financeira que tem se tornado cada vez mais prevalente
ao longo do ultimo ano.

Os fraudeadores tentam extorquir vitimas, geralmente meninos, enganando-os para enviar
imagens intimas deles mesmos e depois exigindo dinheiro ameacando divulgar as imagens
online — incluindo para amigos e familiares.

Aqui esta uma orientacdo sobre como os extorsionistas de fraude trabalham e como lidar com
esses ataques.

Como Acontecem os Ataques de Extorsdo?

Os ataques geralmente ocorrem por meio de midias sociais e plataformas de mensagens. De
acordo com dados da Internet Watch Foundation, um observatério de seguranca infantil, meninos
adolescentes sao as vitimas mais propensas, mas ocorréncias envolvendo meninas tém
aumentado significativamente desde o inicio do ano.

Nos ataques de extorsdo, uma conversa midias sociais se torna flertuosa inesperadamente e
rapidamente. Em exemplos envolvendo meninos, eles as vezes recebem fazer aposta no betano
s da "garota" na conversa, que sao de fato fazer aposta no betano s aleatdrias tiradas de perfis
redes sociais. Exemplos ouvidos pelo Childline, um servico de conselhos, indicam que o contato
foi feito plataformas como Instagram, Snapchat, Wizz, Discord e a aplicacéo de chat de {sp}
Omegle. Em alguns casos, o victima € incentivada a mudar para uma plataforma diferente, como
uma aplicacdo de mensagens privadas.

Eles entdo séo solicitados a enviar selfies intimos formato de imagem ou {sp}. Uma vez que isso
acontece, fontes de aplicacéo da lei e seguranca infantil dizem que o tom da comunicagdo muda
bruscamente, passando imediatamente para exigéncias de dinheiro junto com uma ameaca de
gue o material ser4 compartilhado online, incluindo no perfil de midia social do victima.

O Que Deve Ser Feito Se Seu Filho Caiu Para uma Tentativa de Extorsdo?

A Agéncia Nacional do Crime, que esta desempenhando um papel de lideran¢a na luta contra a
extorsdo no Reino Unido, diz que vocé nao deve pagar o perpetrador, pois ndo ha garantia de
que isso ir4 parar as ameacas. Vocé também deve parar de se comunicar com o fraudeador e
bloguea-lo redes sociais e plataformas de mensagens. E vocé deve manter evidéncias, como
mensagens, imagens, numeros de telefone e detalhes de contas bancarias que possam ser
usados para identificar o perpetrador.

Um dos primeiros desafios, diz a Det Supt Michelle Findlay, a principal responsavel pela
sextorsdo na Policia da Escécia, "é que as vezes as pessoas que estdo relatando ndo entendem
gue elas séo realmente vitimas. Eles pensam que estdo envolvidos no crime. Portanto,
precisamos ajudar jovens a entender que eles foram alvo
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Para nos protegermos dessas ameacas crescentes, 0s pesquisadores dizem que a preparacéo
para furacdes e 0 modo como as pessoas percebem tempestades precisam mudar
proativamente também.

"Queremos ter certeza de que as pessoas nao estdo sendo complacentes, (sabemos)que essas
tempestades se intensificam mais por causa das mudancas climéticas e levam isso a sério",
disse Jaclyn Rothenberg a .

Mais de 90% do aquecimento global nos ultimos 50 anos ocorreu no oceano. Os furacfes estdo
aproveitando ao maximo a energia adicional, ficando mais fortes rapidamente - e as vezes antes
da queda na terra!
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