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"E bom que finalmente tenhamos educado pessoas dirigindo nosso governo", disse Zahin
Ferdous, um estudante universitario de 19 anos.

Ferdous estava conduzindo o trafego na capital de Bangladesh, um dos voluntarios que tentavam
restaurar a normalidade da cidade ap6s uma semana tumultuada Bangladeche.

A renuncia do primeiro-ministro Sheikh Hasina na segunda feira causou inicialmente uma festa de
rua toda a cidade. Mas foi rapidamente seguida por saques e ataques contra seus apoiadores,
além da policia que se acalmaram um pouco desde quinta quando Yunus tomou posse no dia
seguinte a reunido com o presidente dos EUA ndia

Falha global IT causa caos todo o mundo: a historia por tras
do maior colapso datecnologia na historia

Um problema global IT causou estragos na sexta-feira, interrompendo voos e desorganizando
tudo, desde hospitais a agéncias governamentais. Por tras de todo o caos pairava uma pergunta:
como uma atualizacao defeituosa do software Windows da Microsoft paralisou grandes por¢cées
da sociedade?

O problema teve inicio uma empresa de ciberseguranca com sede Austin, chamada CrowdStrike,
confiada pela maioria da industria tecnoldgica global, incluindo a Microsoft, para seu programa
Falcon, que bloqueia a execucao de malware e ataques cibernéticos. O Falcon protege
dispositivos garantindo o acesso a um amplo espectro de sistemas internos e atualizando
automaticamente suas defesas — um nivel de integracdo que significa que, se o Falcon falhar, o
computador esta proximo. Apods a atualizacdo do Falcon na noite de quinta-feira, sistemas
Microsoft e PCs com Windows ficaram inutilizaveis com a tela azul da morte e presos um loop de
reinicializacéo.

A Microsoft € um gigante com poder de mercado significativo, dominando a infraestrutura de
computacdo nuvem na Europa e nos Estados Unidos. Portanto, ndo foram apenas computadores
gue foram afetados, mas servidores e uma série de outros sistemas também. Sobrecargas de
solicitacdes de usuarios, dispositivos, servicos e empresas desencadearam uma seérie de falhas
cascata com produtos Microsoft — especificamente o Azure Cloud e o Microsoft 365. Falhas no
Azure levaram a interrupcdes adicionais, mas separadas, com servicos 365. Um enorme
clusterfuck se desenvolveu.

Isso é como a atualizacéo defeituosa da CrowdStrike evoluiu para o maior colapso da tecnologia
na historia, mas nada nos diz sobre por que uma infraestrutura computacional global parece ter
um ponto unico de falha? Ao menos um executivo da CrowdStrike teve a mesma pergunta.

"Seu stack de Tl pode incluir apenas um provedor para sistema operacional, nuvem,
produtividade, email, chat, colaboracgéo, conferéncia de {sp}, navegador, identidade, inteligéncia
artificial gerativa e, cada vez mais, seguranca também," um vice-presidente da CrowdStrike,
Drew Bagley, disse. "Isso significa que 0os materiais de construcao, a cadeia de suprimentos e
mesmo o inspetor de edificios sdo todos 0s mesmos."

Isso esta no coracao do que aconteceu nos ultimos dois dias. Nao € apenas que tantas
empresas dependem da CrowdStrike, mas que a infraestrutura nuvem depende de empresas
muito poderosas como a Microsoft, que entdo sujeitam empresas a praticas excludentes e
anticompetitivas que concentram servicos e ofertas um alcance cada vez mais estreito de
opcoes.



Praticas comerciais de nuvem questionadas

Em junho de 2024, a Comisséo Federal de Comércio dos Estados Unidos solicitou comentarios
publicos sobre as praticas comerciais de computacdo nuvem. A Microsoft e a Amazon, duas
empresas que dominam este espaco, responderam afirmando que a concorréncia estava
"florescendo"” e "dinAmica e competitiva". A Google, menos atuante do que as outras duas, foi
menos reservada e apresentou um documento de 11 paginas acusando a Microsoft de
estrangular a concorréncia.

"As restricbes complexas de licenciamento da Microsoft impedem que os clientes, especialmente
os clientes existentes de empresas prédios, escolham outro provedor de nuvem no momento da

migragéo para a huvem e, Ultima andlise, prendem esses clientes seu ecossistema Azure", disse

a Google sua reclamacéo.

A Google estava certa, embora também seja culpada dos mesmos pecados. Dois tercos do
mercado global de servicos de infraestrutura nuvem é controlado por essas trés empresas, 0 que
torna praticamente impossivel trocar de provedores impondo barreiras técnicas impenetraveis
gue desencorajam fornecedores de trocar — efetivamente prendendo-os.

A medida que a tela azul da morte aparecia aeroportos todo o mundo, a presidente da Comiss&o
Federal de Comércio dos Estados Unidos, Lina Khan, twittou: "Demais vezes, nesses dias, um
anico glitch resulta uma interrupcao do sistema, afetando indudstrias que véo da saude e voos a
bancos e concessionarias de veiculos. Milhdes de pessoas e empresas pagam o preco. Esses
incidentes revelam como a concentragdo pode criar sistemas frageis."

Por que a concentracao, consolidacdo e monopolizagcdo nos deixam risco?

A concentracao, consolidacdo e monopolizacdo ndo nos deixam risco apenas porque
homogeneizamos um mercado, deixando todos expostos a uma interrupcao de servico isolada. A
concentracdo concede o poder de reestruturar mercados. Monopolistas forcam empresas para
fora de um mercado e redefinem os termos de participacdo para competidores de forma que eles
nao ameacem os monopolistas titds. Uma dependéncia de um ecossistema de fornecedores
relacdo a Microsoft pode ser racionalizada como reducéo de custos, assim como a dependéncia
gue a Microsoft tera de outra empresa, como a CrowdStrike, sera racionalizada como reducao de
custos.

O verdadeiro custo é externalizado: quando esses servi¢os desligam, quem realmente sofre? O
CEO da CrowdStrike, George Kurtz, perdeu centenas de milhdes de sua fortuna, mas retornara.
A Microsoft e a CrowdStrike perderam alguns clientes e negocios, mas certamente ganharao
mais do que tinham dentro de um ano ou dois. Nao é apenas o caso neste apagao, mas qualquer
apagao.

E 0 mesmo verdadeiro para aqueles que precisavam de servigcos de emergéncia indisponiveis,
hospitais, aeroportos ou agéncias governamentais? E verdade para o restante da sociedade que
cresceu dependente da intermediacéo digital e computacdo sem muita entrada porque esses
processos sao conduzidos por firmas econdmicas absolutistas, ndo atores politicos
democraticos?

Tivemos esse tipo de apagdes antes e nada mudou, parte porque a industria de Tl tem sido téo
habilidosa desviar a culpa. Se isso continuar, entdo os monopolistas fardo o que quiserem e
todos sofrerdo o que devem.
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